Basisschulung DSGVO fiir Azubis

Datenschutz in der beruflichen
Praxis
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Datenschutz - wie alles begann.

| i —
Volkszahlung 1983 Volkszahlungsurteil 1983
BlUrgerproteste gegen die Stopp der geplanten Volkszahlung

Datenerhebung

Aus den Ereignissen um die Volkszahlung und dem Grundsatzurteil des

\_ / Bundesverfassungsgerichts entwickelte sich das Bundesdatenschutzgesetz.



Datenschutz heute - die gesetzliche Basis.
~=P Die DSGVO schiitzt die Grundrechte und Grundfreiheiten natiirlicher

Personen.
Art. 8 der EU-Grundrechte-Charta: DSGVO
»Schutz personenbezogener Daten* Seit 2018l
EU-
Grundrechi@
BDSG
"
Grundgesétz
BRD

Recht auf informationelle Selbstbestimmung
(Grundgesetz)



Datenschutz heute - es war einmal?




Datenschutz heute
~=P Daten sind das Erddl des 21. Jahrhunderts!




Datenschutz - das ist unsere Motivation

@ Verarbeitung nach Treu und Glauben

Schutz der Privatsphare unserer Kunden,

Mitarbeiter und Interessenten
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Einhaltung aller

datenschutzrechtlichen Anforderungen
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Datenschutz - vom Offentlichen zum Privaten



Datenschutz

~=P Das sind personenbezogene Daten

Personenbezogene Daten sind alle Angaben, die sich
auf eine identifizierte oder aber auch nur
identifizierbare natlrliche Person, also auf

Menschen, beziehen.

2 r '
% |dentifizierbar wird eine Person, wenn

ihre ldentitat durch die Kombination
des Datums mit einer anderen
Information feststellbar wird (z.B. IP-
Adresse, Kfz-Kennzeichen,
Personalnummer).




Datenschutz - vom Offentlichen zum Privaten

¢ Personliche Verhaltnisse

t Kontakdaten Familienstand
Name Kinder
Adresse Wohnsituation
E-Mall Soziale Netzwerke
Telefonnr Freunde
USW. USW.
Geschaftsdaten Besondere Daten
Bankverbindung Gesundheit
Einkommen Sexualitat
Rechnungen Religion
Arbeitssituation Biometrische Daten
Lohn Gewerkschafts-
¢ UuSwW. Zugehorigkeit
Rasse
USW.




Datenschutz - Verbot mit Erlaubnisvorbehalt
~=P Die Datenverarbeitung ist nur zulassig, wenn sie

Verbot

Durchfihrun

@ durch das Datenschutzrecht selbst Ver%rag

@ oder durch eine besondere Rechtsvorschrift

@ oder durch die Einwilligung des Betroffenen

erlaubt und dem Betroffenen transparent gemacht
wird.

Erlaubnis



Datenschutz - das ist Datenverarbeitung

~=P Jeder Umgang mit personenbezogenen Daten ist eine
Datenverarbeitung.

Newsletter

Telefonwerbung Werbung Welcher Kunde kauft welche Produkte?

Soziale Netzwerke Welcher Kunde bringt die héchsten Umséatze?
Fotos Auswertungall Welcher Mitarbeiter hat die langsten Fehlzeiten?

Welcher Kollege verdient das meiste Geld?

E-Mail
Brief
Fax
Telefon

Korrespondéii#



Datenschutz - das sind lhre Pflichten.

~=P Personenbezogene Daten miissen {ber den gesamten Lebenszyklus vor Missbrauch geschuitzt
werden.

A erheben |

Dazu gehdrt auch eine
. \ datenschutzkonforme
L6schung!



Datenschutz - das sind lhre Pflichten.

Das sind lhre Pflichten beim Umgang mit personenbezogenen Daten:

Der Umgang mit Es gilt das Prinzip der Es gilt das Prinzip der Uber die Informationen
personenbezogenen DATENSPARSAMKEIT. MINIMALEN RECHTE. und personenbezogenen
Daten darf nur zur Es durfen nur die Daten Jeder darf nur auf die Daten ist auch auRRerhalb
AUFGABENERFULLUNG verarbeitet werden, die fur ~ Daten zugreifen, die er zur der Tatigkeit
(Arbeitsplatz) erfolgen. den jeweiligen Zweck Erledigung seiner VERTRAULICHKEIT zu

bendtigt werden. Aufgaben bendotigt. wabhren.



Datenschutz - die Rechte der Betroffenen. S

Diejenige naturliche Person, deren Daten verarbeitet
werden, bezeichnet das Gesetz als ,,Betroffenen®.

Betroffene kdnnen beispielsweise der Mitarbeiter, der
Kollege, der Kunde oder ein Interessent sein.
Den Betroffenen raumt der Datenschutz Rechte ein.

¢

Benachrichtigung




Datenschutz - so schutzen Sie unsere Daten. S

~=P Preisgabe von Informationen in sozialen Netzwerken.

o) [ = I )

Vorsicht bei Preisgabe von Informationen:

keine sensiblen betrieblichen Informationen,

keine tiefen Einblicke in Privatsphare.

Nehmen Sie nur Anfragen von Personen an, die Sie wirklich
kennen.

QLK

Verwenden Sie keine betrieblichen E-Mail-Adressen,
Benutzernamen oder Passworter.

Gehen Sie vertraulich mit Daten Ihrer Kollegen, Freunde und
Familie um und fordern Sie dies ebenfalls ein.

@ Beachten Sie die Social Media Guideline in lhrem Unternehmen.



Datenschutz - so schutzen Sie unsere Daten.

~= Ein falscher Klick und alle Daten im Unternehmen sind verschliisselt!

» Cryptol.ocker

Private key will be destroyed on
10/9/2013
4:25PM

Time left

95:56: 35

Your personal files are encrypted!

Your mportant files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted files, and you can personaly verify
this.

Encryption was produced using a unique publc key RSA-2048 generated for this
computer. To decrypt files you need to obtain the private key.

The single copy of the private key, which wil alow you to decrypt the files, located
on 3 secret server on the Intermet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore fies...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR / similar amount in another currency,

Click «Next» to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.




Datenschutz - so schutzen Sie unsere Daten.

~=P Eine vermeintliche E-Mail von Amazon. Der Klick auf den Link fiihrt zu einer Doméne der Macker.

Beachten Sie den WER-Bereich
des Links! Der WER-BEREICH
beginnt links hinter dem dritten
/. Also: shoppingsicher.de und
nicht amazon.de!

Hier werden Sie also Malware
herunterladen oder den Hackern
Zugang zu unserem
Firmennetzwerk und unseren
Daten verschaffen!




Datenschutz - so schutzen Sie unsere Daten.
~=P So fihren Links in die Irre!

Identifizieren Sie die tatsachliche Webadresse hinter einem Link. Achten Sie nur auf den Wer-Bereich!

http://www.amazon.de/account

Lassen Sie sich nicht von Webadressen in die Irre fihren, bei denen die Institution auf3erhalb des Wer-Bereichs
steht.

L o | http://www . SiNazZonshop2aide/account
Prifen Sie den Wer-Bereich in Bezug auf Tippfehler und Buchstabendreher.

http://www.MIRCOSOFT.com/login

Prifen Sie den Wer-Bereich hinsichtlich der Verwendung von ahnlich ausseh&hden Zeichen und Zahlen.

http://www.MEDIARNarkt.de/einkaufen




Datenschutz - so schutzen Sie unsere Daten.
~=P E-Mails sind nicht sicher!

Kontaktieren Sie den
vermeintlichen Absender
Uber bekannte Wege
(Telefon, Fax)

Seien Sie sehr vorsichtig im Umgang mj
Makros in Office-Anwendungen und
deaktivieren Sie diese, wenn madglich!

Antworten Sie nicht auf Ldschen Sie diese
diese Nachrichten! Nachricht sofort!

Priifen Sie Nachrichten Priifen Sie Links vor Offnen Sie keine Haben Sie eine
auf inhaltliche dem Klicken auf Anhénge, die Sie nicht Nachricht als
Plausibilitat Plausibilitat erwarten Betrug/Spam erkannt?




Datenschutz - so schiutzen Sie unsere Daten.

. . IT-SYSTEME
BURORAUME

» Sperren Sie lhre IT-
Systeme beim Verlassen.

Fahren Sie IT-Systeme
am Ende des
Arbeitstages herunter.
Verwenden Sie sichere
Anmeldepassworter flr
jeden Nutzer.

* Bewahren Sie (streng)
vertrauliche Daten sicher
auf.

Bewahren Sie sensible
Informationen bei langerer
Abwesenheit sicher auf.
Schliefsen Sie ggf. Ihr Baro
ab.

DRUCKER

+ Holen Sie Ausdrucke an
Druckern sofort ab.



Datenschutz - so schiutzen Sie unsere Daten.

MOBILE GERATE ENTSORGUNG VON

Verwenden Sie starke DATEN/INFORMATIONEN
Passworter.

Aktivieren Sie die
Gerateverschliisselung.
Verschliisseln Sie die Daten auf Datentrager sind

mobilen Datentragern. datenschutzkonform zu
Lassen Sie Gerate nur bei vernichten.

vertrauenswiurdigen Stellen
reparieren.

¢ Schreddern Sie vertrauliche
Papiere.

Nicht mehr benétigte

FLIPCHARTS/
BESPRECHUNGSRAUME

* Reinigen Sie Tafeln/Flipcharts/
Whiteboards in
Besprechungsraumen.

* Entsorgen Sie Papier und

Aufzeichnungen.



Datenschutz - das mussen Sie unternehmen!

Wenn Sie eine Datenpanne (Verlust, Missbrauch, Diebstahl

usw.) feststellen, miissen Sie Ruhe bewahren und

schnellstmaoglich:

eventuelle Hinweise auf den Tater oder Informationen zu

dem Vorgang sichern, Stillschweigen wahren.

Ihren Vorgesetzten informieren.
Wenn Sie eine Anfrage eines Betroffenen zu unserer
Datenverarbeitung erhalten, missen Sie:
die Anfrage aufnehmen.
Vertraulichkeit wahren. (Sie wissen z. B. nicht zweifelsfreli,
wer der Anrufer ist!)
Ihren Vorgesetzten informieren.

Wenn Sie einen Missbrauch von Daten feststellen,

mussen Sie: den Vorgang sichern, Stillschweigen wahren.
Ihren Vorgesetzten informieren.



Datenschutz - ist unsere gemeinsame Aufgabe

Datenschutz ist eine gemeinsame Aufgabe
fur das gesamte Unternehmen.

Datenschutz schitzt auch lhre
Daten.

Der Datenschutzbeauftragte
unterstltzt Sie bei allen Fragen zum
Datenschutz.
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Ohne lhre Unterstltzung und lhre
Sorgfalt im Umgang mit Daten ist. . -
Datenschutz nicht wirksam! - - SR 41
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